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Praambel

Die Schule stellt ihren Schiilerinnen, Schilern, Lehrkraften, Sekretdrinnen, Hausmeistern und ihrer Sozialarbeiterin
(im Folgenden: Benutzer) als Kommunikations- und Austauschplattform I1Serv ausschlieBlich zur schulischen Nutzung
zur Verfligung. Die Nutzung setzt einen verantwortungsvollen Umgang mit den Plattformen, den Netzwerkressour-
cen sowie den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und arbeitenden
Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen ab fiir eine verantwortungs-
volle Nutzung; ihre Annahme bzw. die Einwilligung sind Voraussetzung fir die Erteilung eines Nutzerzugangs.

Laufzeit

Dem Benutzer wird innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im padagogischen Netzwerk I1Serv zur
Verfligung gestellt. Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und gel6scht.

Nutzungsmoglichkeiten

Die Schule entscheidet dartiber, welche Module von IServ fiir den schulischen Gebrauch freigeschaltet werden. Wel-
che Module freigeschaltet sind, teilt die Schule den Nutzern in allgemeiner Form mit.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MaRnahmen fiir den Schutz und die Sicherheit der im pada-
gogischen Netz verarbeiteten personenbezogenen Daten.

Ziel unserer Schule ist es, das Recht auf informationelle Selbstbestimmung unserer Schiiler und Lehrkrafte best-
moglich zu schiitzen. Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer Personen an der
Schule auf informationelle Selbstbestimmung respektieren.

Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von personenbezogenen Daten nicht durch leichtsin-
niges, fahrlassiges oder vorsatzliches Handeln gefahrdet werden.

Zugangsdaten

Jeder Nutzer erhilt jeweils ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von min-
destens acht Zeichen Linge (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden. Der Nutzer ist
verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz geheim zu halten. Sie diirfen nicht an andere Per-
sonen weitergegeben werden.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch eine Lehrkraft neu vergebene Passwort
beim nachsten Einloggen sofort zu dndern.

Nur der Nutzer selbst darf ein neues Passwort fiir sich persoénlich bei einer Lehrkraft beantragen.
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Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, ist der Benutzer
verpflichtet, sofort MaRnahmen zum Schutz der eigenen Zugange zu ergreifen. Falls noch moglich, sind Zugangspass-
worter zu andern. Ist dieses nicht moglich, ist ein schulischer Administrator zu informieren.

Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit Zugang zum fremden
Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den Eigentimer der Zugangsdaten oder einen
schulischen Administrator zu informieren.

Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw. Mobilgerat meldet sich
der Benutzer vom padagogischen Netz ab (ausloggen).

Personenbezogene Daten

Fir die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen Daten, der eigenen An-
schrift, Fotos, Videos und Audio, auf welchen der Benutzer selbst abgebildet ist und dhnlich, gelten die Prinzipien der
Datenminimierung und Datensparsamkeit.

Innerhalb des padagogischen Netzes der Schule kénnen personenbezogene Daten genutzt und gespeichert werden,
solange dies sparsam und zu Zwecken des Unterrichts erfolgt.

Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird deshalb geraten, liber
die erforderliche Angabe von Vor- und Nachnamen hinaus keine weiteren personenbezogenen Daten von sich preis-
zugeben.

Verhaltensregeln

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das Urheberge-
setz zu beachten. Wer Dateien auf IServ hochlddt, versendet oder nutzt, tut dies in eigener Verantwortung. Die Schule
ibernimmt keine Verantwortung fiir die Inhalte und die Art gespeicherter Daten.

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes geltendes Recht einzuhalten.

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische oder menschenverachtende
Inhalte lber das padagogische Netz abzurufen, zu speichern oder zu verbreiten.

Die Verbreitung und das Versenden von belastigenden, verleumderischen oder bedrohenden Inhalten ist unzulassig.
Die Sicherung der in IServ gespeicherten Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Die schulische E-Mail-Adresse dirfen nicht fir private Zwecke zur Anmeldung bei Internetangeboten jeder Art ver-
wendet werden. Das gilt insbesondere fir alle sozialen Netzwerke wie z. B. Facebook oder Google+.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Das Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte auf dem Schulserver
ist ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links auf jugendgefahrdende Websites oder
Websites mit strafrechtlich relevanten Inhalten.

Weil umfangreiche Up- und Downloads (>20 MB) die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese
nicht erlaubt. Ausnahmen sind vorab mit den Administratoren abzusprechen.

Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Fallen (Rechtsverstée) durch von der Schul-
leitung bestimmte Personen ausgewertet werden kénnen.

Nutzung technischer Endgerate der Schule

Die Bedienung der Hard- und Software hat entsprechend den vorhandenen Instruktionen zu erfolgen. Stérungen
oder Schaden sind sofort der aufsichtflihrenden Person zu melden. Wer schuldhaft Schaden verursacht, hat diese zu
ersetzen. Bei Schiilerinnen und Schiilern, die das 18. Lebensjahr noch nicht vollendet haben, hangt die deliktische
Verantwortlichkeit von der fur die Erkenntnis der Verantwortlichkeit erforderlichen Einsicht ab (§ 823 Abs. 3 Blrger-
liches Gesetzbuch - BGB). Elektronische Gerate sind durch Schmutz und Flussigkeiten besonders gefahrdet; deshalb
sind wahrend der Nutzung schuleigener elektronischer Endgerate Essen und Trinken verboten.

Veranderungen der Installation und Konfiguration der Gerate und des Netzwerks sowie Manipulationen an der
Hardwareausstattung sind grundsatzlich untersagt. Dies gilt nicht, wenn Veranderungen auf Anordnung des Sys-
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tembetreuers durchgefiihrt werden oder wenn temporare Veranderungen im Rahmen des Unterrichts explizit vor-
gesehen sind. Fremdgerate (beispielsweise Peripheriegerate wie externe Datenspeicher oder personliche Endge-
rate) dirfen nur mit Zustimmung des Systembetreuers, einer Lehrkraft oder aufsichtflihrenden Person am Compu-
ter oder an das Netzwerk angeschlossen werden.

Kommunikation

Auch wenn durch diese digitalen Mittel viele Moglichkeiten der Kommunikation gegeben sind, so gilt doch als erste
Mittel der Wahl bei ,,pddagogischen” Themen/ Problemen die Suche nach einer Kommunikation im Gesprach.
Hierzu kénnen auf die bisher lbliche Art und Weise Uiber das Sekretariat Gesprache mit Fachlehrkraften, Klassen-
und Stammkursleitungen, Stufenleitungen und der Schulleitung vereinbart werden.

E-Mail

Die Schule stellt den Nutzern einen personlichen E-Mail-Account fir den Austausch von Informationen im schulischen
Zusammenhang zur Verfugung (interner Gebrauch). Dabei ist folgendes zu beachten:

Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht gegeniiber der Schule somit
grundsatzlich nicht. Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffe-
nen Nutzer werden hierlber unverziiglich informiert.

Massen-E-Mails, Joke-E-Mails o. &. sind nicht gestattet.

Chat-Funktionen

Die Schule stellt den Nutzern (iber beide Plattformen Chat-Funktionen zur Verfligung. Hier gelten dieselben Vorgaben
wie bei der E-Mail-Nutzung.

Forum

In Foren gelten dieselben Vorgaben wie bei der E-Mail-Nutzung. Darliber hinaus sind die Moderatoren der Foren
berechtigt, unangemessene Beitrage zu |6schen.

Die Nutzer verpflichten sich, in Foren, Chats und von IServ aus versendeten E-Mails die Rechte anderer zu achten.

Videokonferenz

Mit IServ sind Video- und Tonlibertragungen moglich. Dies bedarf im Rahmen von Online-Konferenzen (und Online-
Unterricht) einer besonders verantwortungsvollen Nutzung. Videolibertragungen (Bild und Ton) stellen aus daten-
schutzrechtlicher Sicht besonders sensible personenbezogene Daten dar. Daher beachten Sie bitte die folgenden
Voraussetzungen fiir die Nutzung des Moduls ,,Videokonferenzen“:

e  Esist zulassig, Online-Konferenzen (Gesamtkollegium, Fachschaften, Direktorenkonferenzen) durchzufih-
ren.
e Esist zuldssig, Videokonferenzen zu unterrichtlichen Zwecken durchzufiihren.

Online-Konferenzen und Online-Unterricht sollten grundsatzlich nur mit Tonlbertragung und nicht mit Nutzung der
Videofunktion abgehalten werden.

Bei Nutzung der Videolibertragung miissen die Personen im Kameraerfassungsbereich damit einverstanden sein.
Diese Zustimmung erfolgt durch konkludentes Handeln (Aktivierung der Kameras am jeweiligen Gerét). Die Teilneh-
mer/innen sind zu Beginn der Besprechung hieriiber aufzuklaren. Bei Video-Konferenzen bzw. Video-Unterricht ist
mehr Sorgfalt bei der Bestimmung des sichtbaren Umfeldes geboten. Sie sollten daher nur bei entsprechender Er-
forderlichkeit durchgefiihrt werden und nach Méglichkeit unter Verwendung des sogenannten Weichzeichners (der
Hintergrund wird verschwommen dargestellt).

Aufzeichnungen von Videokonferenzen sind grundsatzlich verboten. Ausgenommen davon sind Aufzeichnungen
von eigenen Lehrvortragen und Prasentationen durch die Lehrkraft. Die Aufzeichnung muss den Teilnehmern vor-
her bekannt gegeben werden.
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Desktop-Sharing (d.h. das Ubertragen des gesamten Desktop-Inhalts oder bestimmter Desktop- Fenster) ist erlaubt.
Es ist aber stets zu prifen, ob dies im Einzelfall erforderlich ist (wovon i.d.R. bei Online-Unterricht ausgegangen
werden kann) oder das Teilen von Dokumenten nicht ausreichend ist.

Bevor der Desktop fiir andere freigegeben wird, ist sorgfaltig zu priifen, ob ggf. Programme bzw. Fenster mit sen-
siblen Inhalten geoffnet sind (z.B. E-Mail-Programm). Diese sind vorher zu schlieRen.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule sind die geltenden rechtlichen Bestimmungen des Urheber-
rechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GPL oder
Public Domain zulassig ist, haben ohne schriftliche Genehmigung der Urheber nichts im padagogischen Netz zu su-
chen, auBer ihre Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der schriftlichen Genehmigung
des Urhebers veroffentlicht werden. Dieses gilt auch fiir digitalisierte Inhalte. Dazu gehoren eingescannte oder abfo-
tografierte Texte und Bilder. Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website der
Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources - OER) sind die jewei-
ligen Lizenzen zu beachten und entstehende neue Materialien, Lernprodukte bei einer Veroffentlichung entspre-
chend der urspriinglichen Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule Gber das padagogische Netz zur Verfligung gestellten digitalen Inhalten von Lehrmittelverlagen
ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen Plattformen zuldssig. Nur wenn die
Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine Veroffentlichung oder Weitergabe digitaler Inhalte
von Lehrmittelverlagen zulassig.

StolRen Benutzer im padagogischen Netz auf urheberrechtlich geschiitzte Materialien, sind sie verpflichtet, dieses bei
einer verantwortlichen Person anzuzeigen.

Hausaufgaben

Hausaufgaben kénnen Uber IServ gestellt werden, miissen aber grundsatzlich im Unterricht angekiindigt werden. Die
Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht dazu, sich Zugang zu
personlichen Konten bzw. persdnlichen Daten zu verschaffen.

Chat-Protokolle sind auch fir Administratoren grundsatzlich nur lesbar, wenn ein Verstol8 per Klick auf den entspre-
chenden Button gemeldet wurde.

Moderatoren

Fir die Gruppenforen kdnnen Moderatoren eingesetzt werden, die Forumsbeitrage auch l6schen kénnen. Modera-
toren dirfen nur in dem ihnen anvertrauten Forum moderieren.

Verstolle

Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit ist die Nutzung schuli-
scher Computer sowie die Nutzung von IServ auf schulischen und privaten Geradten nicht mehr moglich.
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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Datenverarbeitende Stelle

Kontaktdaten Schule Schulischer Datenschutzbeauftragter
Gymnasium am Rémerkastell Alzey StR J6rg Begander

Jean-Braun-Str. 19 StR Florian Schinz

55232 Alzey datenschutzbeauftragter@roeka-az.eu

OStD’ Heike Hauenschild-Bentemann (Schulleiterin)
06731-99880
kontakt-sh@roeka-az.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes werden erhoben, um dem Benutzer die genannten
Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Benutzer zu gewahr-
leisten und im Falle von missbrduchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln
und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes erfolgt auf der Grundlage von
DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen

Schilerinnen und Schuler, Lehrkrafte, Eltern, weiteres schulisches Personal

Kategorien von personenbezogenen Daten

e Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und genutzter Dienste)
e Gerate-ldentifikationsdaten (Gerdtename, MAC Adresse), bei BYOD

Kategorien von Empfangern

Intern:

e Lehrkrafte, andere Benutzer/ Schiiler (nur gemeinsame Daten oder von Nutzern in ein gemeinsames Verzeichnis
Ubermittelte Daten oder Freigaben),

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir administrative Zwecke erforderlich),

e Schulleitung (alle technischen und 6ffentlichen Daten, Daten im personlichen Nutzerverzeichnis nur im begriin-
deten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoR gegen die Nutzungsvereinbarung),

Extern:

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit flir administrative Zwecke er-
forderlich, auf Weisung der Schulleitung)

e Ermittlungsbehorden (alle Daten betroffener Nutzer, Daten im personlichen Nutzerverzeichnis nur im Ver-
dachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im padagogischen Netz ist. Logdaten
von Anmeldungen am padagogischen Netz und Endgerdten sowie von Internetzugriffen aus dem padagogischen Netz
werden automatisch nach 14 Tagen geloscht. Nach Ende der Schulzugehorigkeit werden samtliche Zugangsdaten
sowie das Nutzerverzeichnis geldscht. Bis dahin ist es flir den Benutzer moglich, sich die Inhalte des personlichen
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Verzeichnisses aushandigen zu lassen. Alle weiteren Logdaten und deren Loschfristen sind hier zu entnehmen:
https://iserv.eu/doc/privacy/logfiles/

Recht auf Widerruf

Die erteilte Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch nur auf
einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Im Falle des Widerrufs samtlicher Ver-
arbeitung personenbezogener Daten im pddagogischen Netz werden die entsprechenden Zugangsdaten aus dem
System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegenliber der Schule besteht ein Recht auf Auskunft Gber Ihre personenbezogenen Daten, ferner haben Sie ein
Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht
auf Dateniibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz zu.

Wichtiger Hinweis - Freiwilligkeit

Wir méchten darauf hinweisen, dass die Nutzung des padagogischen Netzes IServ auf freiwilliger Basis erfolgen. Eine
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung des padagogi-
schen Netzes IServ erforderlichen personenbezogenen Daten ist freiwillig.

e Wer die Nutzungsvereinbarung des padagogischen Netzes IServ nicht anerkennt, kann keine schulischen
Computer und Mobilgerate nutzen. Die Lehrkrafte werden dann anderweitig Materialien fiir Arbeitsauftrage
im Unterricht bereitstellen. Unsere Schulbibliothek steht unseren Schiilern fiir Recherchen jederzeit offen.

e Die Nutzung des padagogischen Netzes IServ setzt immer die Anerkennung der Nutzervereinbarung flr das
padagogische Netz IServ und die Einwilligung in die diesbeziigliche Verarbeitung von personenbezogenen
Daten des Betroffenen voraus.



